Informatik Sicher spielen im Internet

Erfahrungsbericht von Marius: Meine Erlebnisse mit Cybermobbing, Grooming und
Fake-Accounts

Mein Name ist Marius, ich bin 15 Jahre alt und besuche die 9. Klasse einer Gesamtschule. Was
ich erlebt habe, méchte ich hier teilen, in der Hoffnung, anderen zu helfen, die vielleicht Ahnli-
ches durchmachen.

Vor etwa einem Jahr war ich sehr aktiv in sozialen Netzwerken wie Instagram und Snapchat.
Ich postete viele Fotos und lernte neue Leute kennen. Eines Tages erhielt ich eine Freund-
schaftsanfrage von einem Madchen namens Laura. Sie schien nett zu sein und wir begannen zu
chatten. Laura behauptete, auf eine Schule in der Nachbarstadt zu gehen, und wir verstanden
uns gut.

Nach einigen Wochen stellte Laura sehr persdnliche Fragen. Sie wollte wissen, wo ich wohne,
welche Schule ich besuche und wann ich allein zu Hause bin. Diese Fragen kamen mir merk-
wirdig vor. Gleichzeitig bemerkte ich, dass einige meiner Schulfreunde anfingen, mich online
zu meiden und sich Uber mich lustig zu machen. Jemand hatte private Fotos von mir verbreitet
und mich in einer Gruppe lacherlich gemacht.

Ich wandte mich an meine Eltern und meinen Klassenlehrer, aber beide hahmen mein Problem
nicht ernst genug. Meine Eltern dachten, es handele sich nur um typische Teenager-Probleme,
und mein Klassenlehrer meinte, ich solle weniger Zeit im Internet verbringen. Ich fihlte mich

allein und wusste nicht, was ich tun sollte.

Die Situation verschlimmerte sich, als Laura mir Drohnachrichten schickte. Sie behauptete, sie
wisste, wo ich wohne, und wiirde mich besuchen, wenn ich ihr nicht mehr Fotos und Informa-
tionen schickte. Ich hatte groBe Angst und wusste nicht, an wen ich mich wenden sollte. Das
Cybermobbing hoérte auch nicht auf - jeden Tag erhielt ich gemeine Kommentare und Nachrich-
ten.

In meiner Verzweiflung ging ich zur Schulsozialarbeiterin Frau Miller. Ich erzahlte ihr von mei-
nen Erlebnissen und zeigte ihr einige der Nachrichten. Sie nahm mich ernst und versprach, mir
zu helfen. Frau Mdller erklarte mir, dass ich Opfer von Cybermobbing und Grooming sei und
dass es wichtig sei, sofort zu handeln.

Sie riet mir, alle Nachrichten und Beweise zu sichern. Ich machte Screenshots von allen Chats,
speicherte die Drohnachrichten und dokumentierte alles. Sie half mir auch, die Polizei zu kon-
taktieren. Die Beamten hérten mir aufmerksam zu und erkldrten, dass es entscheidend sei,
alle Beweise zu sichern, um den Tater zu identifizieren.

Dank der Unterstiitzung von Frau Mliller und der Polizei fihlte ich mich sicherer. Die Polizei lei-
tete Ermittlungen ein und fand heraus, dass "Laura" kein Madchen war, sondern ein erwachse-
ner Mann, der unter einem falschen Namen Kinder im Internet kontaktierte. Er wurde festge-
nommen, und die Polizei konnte ihm mehrere Fédlle von Cybermobbing und Grooming nachwei-
sen.

Nach dieser Erfahrung war ich erschépft und traumatisiert. Es dauerte eine Weile, bis ich mich
wieder sicher fihlte. Ich besuchte regelmaBig Gesprache mit Frau Mliller, die mir half, das Er-
lebte zu verarbeiten. Sie gab mir auch Tipps, wie ich mich im Internet schiitzen kann: Ich an-
derte meine Datenschutzeinstellungen, gab keine persdnlichen Informationen mehr preis und
nahm nur Freundschaftsanfragen von Menschen an, die ich wirklich kannte.



Die Folgen dieser Erfahrung waren vielfaltig. Zunachst hatte ich groBe Angst, wieder online zu
gehen. Ich flihlte mich beobachtet und unsicher. Mit der Zeit lernte ich jedoch, dass es wichtig
ist, vorsichtig zu sein und dass das Internet nicht nur negative Seiten hat, sondern auch viele
positive Mdglichkeiten bietet, wenn man es richtig nutzt. Ich habe auch gelernt, dass es okay
ist, Hilfe zu suchen und dass man niemals aufgeben sollte, bis man die Unterstiitzung be-
kommt, die man braucht.

Fur mein tagliches Leben bedeutete das, dass ich bewusster und sicherer im Umgang mit sozi-
alen Medien wurde. Ich begann, meine Erlebnisse mit anderen zu teilen, um auch ihnen zu hel-
fen, sich zu schitzen. In der Schule wurde ich Teil eines Projekts, das Giber Cybermobbing und
Online-Sicherheit aufklart. Es war ein langer Weg, aber ich habe es geschafft, mich davon zu
erholen und wieder ein normales Leben zu fuhren.

Ich hoffe, meine Geschichte kann anderen helfen und ihnen zeigen, dass sie nicht allein sind.
Es gibt immer einen Weg, aus einer schlimmen Situation herauszukommen, und es ist wichtig,
nicht aufzugeben und die richtigen Schritte zu unternehmen. Cybermobbing und Grooming
sind ernsthafte Probleme, aber mit der richtigen Hilfe und Unterstlitzung kann man sie tber-
winden.
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Aufgaben zum Text ,Marius"

1) Ordne die folgenden Anzeichen in der Reihenfolge, in der Marius sie bemerkte:

o Drohnachrichten von Laura.

o Online-Meiden durch Schulfreunde.

o Gemeine Kommentare und Nachrichten.
o Verbreitung privater Fotos.

o Merkwurdige Fragen von Laura.

2) Markiere die Aussagen, die Marius' Eltern und Marius' Lehrer betreffen, jeweils in einer
eigenen Farbe. Wahle eine Farbe fiir die Aussagen der Eltern und eine andere Farbe flr
die Aussagen des Lehrers.

Harmlose Streiche unter Jugendlichen. Passiert jedem mal.

Ubertreibung von Marius. Weniger Zeit im Internet verbringen.
Internet ist sicher. Missverstandnis, das sich von selbst klart.
Typische Teenager-Probleme. Neid der anderen Schiiler.

3) Beschreibe, wie sich Marius fluhlte, als private Fotos von ihm verbreitet wurden.

4) Gib an, wer Marius letztendlich half, als er sich an jemanden wandte.

5) Nenne die MaBnahmen die Schulsozialarbeiterin Frau Miller Marius empfahl, um sich zu
schitzen.

6) Beschreibe, was mit der Person passierte, die sich als Laura ausgab, nachdem die Poli-
zei eingeschaltet wurde.

7) Ordne die Schritte, die Marius zur Erhéhung seiner Sicherheit im Internet unternahm
o Nur bekannte Personen annehmen
o Datenschutzeinstellungen andern
o Keine personlichen Informationen preisgeben

8) Erklare, warum es wichtig war, dass Marius alle Nachrichten und Beweise sicherte.

o Verwende die folgenden Argumente:
= Beweise sichern
= Tater identifizieren
= Rechtliche Schritte einleiten.
9) Beschreibe, wie sich Marius' tagliches Leben veranderte, nachdem er Hilfe erhalten hat-

te.



